WARUM KATANA ALS SCHREDDER VOR ORT WAHLEN?
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FRUHER HEUTE
PRU FlTl EREN 2 «DAS WIRD UNS NIE PASSIEREN.» FIRMEN JEGLICHER GROSSEN UND BRANCHEN o
. __ SIND VON STEIGENDEM, STRATEGISCHEM DIE HEIKELSTE ZEIT FUR DATENDIEBSTAHL IST DIE,
PLANLOSE AMATEURE HACKEN IM BURO RISIKO BEZUGL. DATEN- UND IDENTITATS- WENN EIN MITARBEITER DIE FIRMA VERLASST
AUS SPASS UND NICHT FUR GELD. DIEBSTAHL BETROFFEN.
!Nf‘lE§|UDE|}_ . «DAS IST KEIN THEMA » DIEBSTAHL IST FUR GESCHICKTE, KRIMINELLE
LIELGRUPPEN: Grosse Firmen, Bankensektor und Dienstleistungsfirmen UND MITARBEITER SOWIE FIRMEN ' DASS SIE SCHON MINDESTENS EINMAL VERTRAU-
ANZEICHEN: Vertrauliche Dokumente verleiten zu Diebstahl (CD, Festplatten, Papier) ) O LICHE FIRMENDATEN GESTOHLEN HABEN.
KLASSISCHE FALLE: Bradley Birkenfeld erhit 104 Mio. Dollar fiir den Verrat vertrau- KOSTEN. DATENVERLUST GESCHIEHT EHER DURCH
e TR en Henve Feiean TR WIR TRAUEN UNSEREN MITARBEITERN EEIQJ%CHE::D Vhﬁgll‘iginLlCDI-‘IL\IETE'I‘:éﬂEEﬁUSXLHS‘;
«
' DER GEKLAUTEN DATEN VON MITARBEITERN, DIE
ORGANISIERTES VERBRECHEN a1 UNSEREDATEN - GEREIM | DURCA TI-rANNEN. 5 1 o/ DIE FIRMA VERLASSEN, BETREFFEN KUNDENDATEN
WER: Mafiagruppen (Ost-/russische) 7 UND INTERNE DATENBANKEN.
LIELE: Datensammlung z.B. von Papier, Festplatten oder Kopierern fiir einen virtuellen VERLUST AN PERSONENDATEN SETZT KUNDEN 0
|dentitatsmisshrauch RISIKEN SIND KLEIN UND KONTROLLIER- UND MITARBEITER DEM RISIKO VON BETRUG
ZIELGRUPPEN: Banken, Industriedienstleistungssektoren, Versicherungen, NGOs BAR UND MISSBRAUCH AUS.
ANZEICHEN: Bestechung von Mitarbeitern der unteren/mittleren Ebene, Computerd- 7 2 o/ TDIIEEII:N?EEFFRIQEIITEENND %EGNTE"I!U IgA?I?I’R(IiEESZTl?KHl:-IEI':‘lTEI(‘!EITI
lebstahle, Datenklau -
ELAfSlSISCHE FKII[LE: Erwerb alter Computer und Kopierer, um Daten auszulesen und ;gn SEFSEU F;IIERIIII]S\IISIT? é?[T;Hégtf SLHLES EIIEJEVS:EER ggﬁ\g%m”é ET%E]IIEEQSUND TEANS O KARRIEREN HILFREICH SEIN KONNTEN.
rofile zu erstellen. ' ' '
REGIERUNG DIE RISIKEN SIND ENORM UND UMFASSEN § . §
. | DIE GEFAHRDUNG INTERNER IT-SYSTEME, O/ DER BEFRAGTEN WURDEN SICH FUR EINE KUN-
ZELE Namen und Lstn von Steuerzahlem,gesies Eigentur RECHTSSTREITE VON KUNDEN, VERLUST DER ook eyt e
LIELGRUPPEN: Banken und Industriedienstléistungssektoren. Industriespionage MARKENREPUTATION. KUNDENVERLUSTE. o R(AUCI?_IE&WEITERGABE VON HEVKLEN FIRMENDATER
ANZEICHEN: Unterwanderung, Druck durch die Medien, Legitimierung illegaler Hand- Eﬂﬁggn DER REGIERUNG UND NEUE REGE- '
lungen ) :
KLASSISCHE FALLE: Frankreich kauft HSBC-CD von Hervé Falciani. Deutschland 2500 LASTWAGEN WURDEN IM JAHR 2012 GESTOHLEN.
schreibt dffentlich eine Belohnung aus fiir gestohlene Daten zur Aufdeckung von DATENSCHUTZ LIEGT IN DER VERANTWORTUNG
Steuerhinterziehung. DES CEO.
HACKTIVIST

WER: Anonymous, AntiSec, Atac, LulzSec
LIELE: Wiedergutmachung von erlittenem Unrecht, offentliche Aufmerksamkett,

Internetfreiheit schiitzen
LIELGRUPPEN: Konzerne, Regierungen
ANZEICHEN: Durchsickern von sensiblen Informationen, offentliches Blossstellen,

enthiillende Youtube-Videos
KLASSISCHE FALLE: Hacken der Paypal-Website, Visa, Mastercard
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D I E FO LG EN - LAPTOPS & PCS IT-LOSUNGEN HACKTIVISMUS BEHALTERDIEBSTAHL
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KOPIERER SERVER LASTWAGENDIEBSTAHL ~ LANGE DISTANZEN
VERANTWORTUNG KOSTEN MEHRERE STOPPS
% RISIKOMETER ) SCHLUSSFOLGERUNG ' "”lL ” .
WENN SIE EINE OUTSOURCING-LOSUNG FUR DAS VERNICHTEN IHRER VERTRAULICHEN |
IHR DOKUMENTE SUCHEN, SEI ES IN FORM VON FESTPLATTEN ODER IN PAPIERFORM, SOLL-
TEN SIE DEN GANZEN PROZESS UND NICHT NUR DAS ERGEBNIS ANALYSIEREN. —
KUNDE IHRE v
F|RMA WIE OBEN IN DEN GRAFIKEN ERSICHTLICH, KONNEN RISIKEN IM GANZEN PROZESS

: - AUFTAUCHEN. DESHALB IST ES WICHTIG. TRANSPORT- UND VERNICHTUNGSSCHRITTE
MITARBEITER ERRIEEEE R 7 REDUZIEREN. DIE VERTRAULICHE VERNICHTUNG VOR ORT BIETET JEDERMANN OUT-

FIMNZELLE ASHIRKUAG ZEIT UND GSESLDVERL"ST SOURCING-VORTEILE OHNE RISIKEN!
BUSSEN

IDENTITATSMISSBRAUCH AKTIENKURS
ANWALTSKOSTEN
JOBVERLUSTE
KUNDENVERLUST
GELD

QUELLEN

SIND IHRE FESTPLATTEN EINMAL DURCH UNSEREN DIENST ~ Information for destruction theft

— Who are the hackers

ZERKLE|NERT, S|ND SlE [U 100% UNZUGANGUCH UND DEFINITIV — Key findings from the global state of information security, survey 2013
JERSTORT. WEITERE INFOS UNTER WWW.KATANADIGITAL.CH. iocumentate sur vol e copiurs

du 23.2.2013
statistiques sur vol de vehicule



